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A. Tujuan
1. Mampu membangun LAN dan VLAN dalam jaringan.

2. Memahami konsep keamanan jaringan.

B. Dasar Teori

Rancangan network pada masa kini sangat berbeda jauh dengan rancangan network dimasa
lalu, rancangan network di masa lalu berdasarkan pada colapsed backbone yaitu struktur
network dimana semua alat menuju ke sebuah backbone yang sama. Rancangan network masa
kini dicirikan dengan sebuah arsitektur yang lebih datar berkat adanya swifch. Pertanyaannya
adalah bagaimana membagi broadcast domain dalam sebuah internetwork switch yang murni?
Caranya adalah dengan menciptakan sebuah Virtual Local Area Network (VLAN). Sebauah
VLAN adalah pengelompokan logikal dari dari user dan sumber daya network yang terhubung
ke port-port yang telah ditentukan secara administratif pada sebuah switch. Ketika seorang
administrator membentuk VLAN-VLAN maka ia diberikan kemampuan untuk menciptakan
broadcast domain yang lebih kecil di dalam internetwork switch layer 2, dengan cara memilih
port-port yang berbeda pada switch untuk subnetwork yang berbeda pula. Sebuah VLAN
diperlakukan seperti subnet atau broadcast domainnya sendiri, yang berarti frame-frame yang
di-broadcast pada sebuah mnetwork hanya di-switch atau dialihkan diantara port-port yang
dikelompokkan secara logikal di dalam VLAN yang sama. Dalam kondisi seperti ini sebuah
router dapat tidak diperlukan ataupun masih diperlukan tergantung dari apa yang ingin
dilakukan. Secara default semua host dalam sebuah VLAN tertentu tidak dapat berkomunikasi
dengan host-host yang merupakan anggota VLAN yang lain, jadi jika diinginkan komunikasi
antar VLAN bisa dilakukan maka diperlukan sebuah router.

Prinsip utama sebuah LAN adalah, semua device yang berada pada satu LAN berarti
berada pada satu broadcast domain. Sebuah broadcast domain mencakup semua device yang
terhubung pada satu LAN dimana jika salah satu device mengirimkan frame broadcast maka
semua device yang lain akan menerima kopi dari frame tersebut. Jadi pada dasarnya kita bisa
menganggap LAN dan broadcast domain adalah hal yang sama. Tanpa VLAN, sebuah switch
akan menganggap semua interface (port) nya berada pada satu broadcast domain; dengan kata

lain, semua komputer yang terhubung ke switch tersebut berada pada satu LAN yang sama.
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Dengan VLAN, switch bisa meletakkan beberapa interface ke dalam satu broadcast domain
dan beberapa interface yang lain ke dalam broadcast domain lain yang berbeda, sehingga
tercipta multiple broadcast domain. Masing-masing broadcast domain yang dibuat oleh switch

inilah yang kita sebut sebagai Virtual LAN (VLAN).

Berikut beberapa alasan untuk memisahkan beberapa komputer pada VLAN yang berbeda :
1. Agar design jaringan lebih flexible, pengelompokan user tidak berdasarkan lokasi fisik tapi
bisa dilakukan dengan berdasarkan kesamaan departemen/divisi/pekerjaan.
2. Untuk melakukan segmentasi LAN menjadi LAN-LAN yang lebih kecil sehingga
mengurangi trafik jaringan.
3. Untuk mengurangi beban kerja STP (Spanning tree Protocol).
4. Untuk alasan keamanan yang lebih baik dengan memisahkan wuser-user yang bekerja

menggunakan data-data yang sensitif pada 1 VLAN yang terpisah.

Spanning Tree Protocol

Spanning Tree Protocol merupakan bagian dari standar IEEE 802.1 yang diginakan untuk
kontrol media akses. yang berfungsi sebagai protocol untuk pengaturan koneksi dengan
menggunakan algoritma Spanning tree. Kelebihan STP dapat menyediakan system jalur backup
& juga mencegah /loop yang tidak diinginkan pada jaringan yang memiliki beberapa jalur
menuju ke satu tujuan dari satu host. Loop terjadi bila ada route/jalur alternative diantara host-
host. Untuk menyiapkan jalur backup, STP membuat status jalur backup menjadi stand by atau
di-block. STP hanya membolehkan satu jalur yang active (fungsi pencegahan loop) diantara
dua host namun menyiapkan jalur backup bila jalur utama terputus. Bila "cost" STP berubah
atau ada jalur yang terputus, algoritma spanning tree merubah topology spanning tree dan
mengaktifkan jalur yang sebelumnya stand by. Tanpa spanning tree pun sebenarnya
memungkinkan koneksi antara dua /#ost melewati beberapa jalur sekaligus namun dapat juga
membuat /ooping yang tidak pernah akan selesai di dalam jaringan anda. Yang pasti akan
menghabiskan kapasitas jalur yang ada hanya untuk melewatkan packet data yang sama secara
berulang dan berlipat ganda. Tanpa Spanning tree Protocol (STP), frame akan melakukan /oop

terus menerus dalam suatu jaringan dengan /ink fisik jaringan yang redundant. Untuk
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mencegah looping frames, STP memblok beberapa port agar tidak melakukan forwarding
frame sehingga hanya ada satu jalur saja yang aktif diantara beberapa pasang jalur yang

terhubung ke titik yang sama pada saat itu.

Trunking dengan ISL and 802.1Q

Saat menggunakan beberapa VLAN pada network yang memiliki beberapa switch yang
terhubung, maka switch-switch tersebut harus menerapkan VLAN trunking pada segment yang
menghubungkan swiftch dengan switch lainnya. VLAN trunking mengakibatkan switch
menggunakan proses yang dinamakan VLAN tagging, dimana switch yang mengirimkan data
ke switch lain menambahkan header pada frame sebelum dikirimkan via trunk. Header
tambahan ini berisi VLAN identifier (VLAN ID) sehingga switch pengirim bisa mencantumkan
VLAN ID dari frame yang dikirimkan dan switch penerima akan mengetahui frame yang

diterima ditujukan untuk VLAN yang mana.

Y

@ ®
- - — >
Switch 2 ,.--o" """ e VLAN 1
l VLAN 2

VLAN ID | Ethernet Frame

— -
(2)
£

Penggunaan trunking memungkinkan switch untuk mengirimkan frame dari satu VLAN ke
VLAN yang berbeda melalui satu koneksi fisik (#runk link). Cisco switch men-support 2 jenis
protokol trunking : Inter-Switch Link (ISL) dan IEEE 802.1Q.
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Inter-Switch Link (ISL)

Cisco menciptakan ISL beberapa tahun sebelum IEEE menciptakan standard 802.1Q untuk
protokol VLAN #runking. Karena ISL adalah proprietari Cisco, maka ISL hanya bisa digunakan
antar-switch buatan Cisco yang mendukung ISL. ISL meng-enkapsulasi (membungkus)

keseluruhan frame ethernet dengan ISL header dan trailer. Frame ethernet original dalam ISL

tetap tidak berubah.
ISL Header CRC
26 bytes Encapsulated Ethernet Frame 4 bytes
DA | Type [User |SA [LEN | AAAAO3 | HSA | VLAN | BPDU | INDEX | RES
> i - "\\r\.,\‘x
VLAN BPDU
IEEE 802.1Q

IEEE melakukan standardisasi beberapa protokol yang berhubungan dengan LAN,
termasuk protokol VLAN frunking. 802.1Q menggunakan header yang berbeda dari ISL untuk
menyematkan angka VLAN pada frame. Sebenarnya 802.1Q tidak melakukan enkapsulasi
penuh seperti halnya ISL. Sebagai gantinya, 802.1Q menyisipkan 4-byte VLAN header pada
header original dari ethernet frame. Hasilnya, tidak seperti ISL, frame yang dikirimkan masih
memiliki source dan destination MAC address yang original. Dan juga, karena header-nya
berubah, maka enkapsulasi 802.1Q terpaksa menghitung ulang frame check sequence (FCS)

yang asli yang berada pada ethernet trailer.

Dest. Address | Source Address | Len./Type Data FCS
J [ I I I
(New) l l l
Dest. Address | Source Address | Tag Len./Type Data FCS
Type (16 Bits, 0x8100) Priority (3 Bits) | Flag (1 Bit) | VLANID (12 Bits)
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802.1Q mendefinisikan satu VLAN untuk setiap trunk sebagai native VLAN, sedangkan
ISL tidak. Default-nya, 802.1Q native VLAN adalah VLAN 1. Singkatnya 802.1Q tidak
menambahkan header pada frame yang berada dalam native VLAN. Saat switch diujung yang
lain menerima frame yang tidak memiliki header 802.1Q, maka swiftch tersebut menganggap
bahwa frame tersebut adalah termasuk frame dari native VLAN. Karena itu, kedua switch yang

berhubungan harus menyepakati VLAN mana yang diperlakukan sebagai native VLAN.

IP Subnets dan VLAN

Saat menyertakan konsep VLAN dalam mendesain sebuah network, perlu diingat bahwa
komputer-komputer yang berada dalam satu VLAN haruslah berada pada subnet yang sama.
Dengan demikian, komputer-komputer yang berada pada VLAN yang berbeda haruslah berada
pada subnet yang berbeda pula.

Karena aturan inilah, banyak orang yang beranggapan bahwa VLAN adalah subnet dan
subnet adalah VLAN. Meski tidak sepenuhnya benar, karena VLAN adalah konsep layer 2
(Data Link) sedangkan subnet adalah konsep layer 3 (Network), namun ide ini cukup beralasan,
karena device/komputer-komputer yang berada pada satu VLAN akan berada pada subnet yang
sama pula.

Dibutuhkan minimal satu router agar sebuah komputer bisa mengirimkan paket ke

komputer lain pada subnet yang lain.

' VLAN 1
¢ IP Subnet 10.1.1.024

"\ VLAN 2
' IP Subnet 10.1.2.0/24

5=
VLANZ | Frame \
—_— \ VLAN 3
' IP Subnet 10.1.3.0'24
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C. Skenario
FCT ) PC2 )
= -
FC-PT 192,168,9.2/24
192.168.9.1/24
Switcho
PC3 _
= [PC4 |
S——
PC-PT g

192.168.9.3/24

PC-PT
192.168.9.4/24

Dalam sebuah ruangan terdapat 4 buah komputer yang terhubung dalam satu switch

dengan network 192.168.9.0/24. Diskenariokan terdapat 2 divisi dalam satu ruangan tersebut,

untuk menjaga keamanan data maka diinginkan hanya komputer sesame divisi yang dapat

saling berkomunikasi, maka dibuatlah sebuah VLAN, dimana PC1 dan PC3 masuk dalam

VLAN North Group dan PC2 dan PC4 masuk dalam VLAN South Group.

D. Alat dan Bahan

Switch 3com Baseline 2226-SFP Plus.
Kabel UTP secukupnya.

1
2
3. Software Paket Tracert 5.3.
4. PC/Laptop.
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E. Langkah Kerja dengan Switch 3com

1. Hidupkan power switch dan koneksikan komputer dengan switch

2. Pada Switch 3com tersebut tertera [P Address 169.254.212.46, sesuaikan ip address

komputer agar sesuai dengan jaringan pada switch tersebut. misalkan kita setting ip address

komputer 169.254.212.40, kemudian kita lakukan cek koneksi.

L

o

Ix

T

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(0 Obtain an IP address automatically
(@) Use the following IP address:

IP address:
Subnet mask:

Default gateway:

Jbtain DNS server a

(=) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

| validate settings upon exit

Local Area Connection
J Tk

169 .254.212. 49

255 .255.255. 0
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All »ights veserved.

3. Jika sudah berhasil terkoneksi, kemudian kita buka web browser, kemudian kita tuliskan ip

address switch pada address bar.
&

169.254 212 48 Es | Al B

f=\, Baseline Switch 2226-SFP Plus ‘
3com

Bagaling Switch 2226 SFP Plus Login

User Name
Password

4. Setelah muncul form login kita isi username dan password (jika belum memiliki username
dan passwrod gunakanlah wusername dan password default-nya vaitu “username :admin,

password-nya kosong”) lalu enter.

Baseline Switch 2226-SFP Plus Login

User Name lukman

Password eessss

Login

Dibuat Oleh : bi ek sebaai Jurah i dok Diperiksa Oleh :
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5. Setelah masuk maka kita akan dihadapkan pada tampilan management 3com

Device Summary
Save Configuration

Administration
Device

Port

Security
Monitoring
Help

Baseline Switch 2226-SFP Plus

Device Summary [ Device View]

Device View

Color Key

[ [1E38] 0 5 A 0 A AN K R E
48[ K3 T T4 3 | T 234 53 [EXaf 51 EEY T2 )
Device Summary
Product ription: B Switch 2226-5FP Plus
System Name:
System Location:
Produsr:?gﬂumben 3CBLSF26H

System ObjectiD: 136141431876
MAC Address: 40:01:C6-FAD4:2E
System Up Time: 0 weeks, 0 days, 1 hours, 24 minules, and 24.12 seconds
Version: 01.00,06

Bootrom Version: 01.00.06
Hardware Version: 4

. Poll Now | The default polling interval is 60 sec

6. Untuk membuat VLAN kia masuk pada menu Device > VLAN

Administration
Device

Port

Security
Monitoring
Help

e,

3com

Device Summary
Save Configuration

Administration
Device

Part

Secunty
Monitoring
Help

v orow

>
»
»
»
»

Baseline Switch 2226-SFP Plus
Device > VLAN > [ Setup ]

Setup

L m | m

VLAN
Spanning Tree

IGMP Snooping
Broadcast Storm

]
3
w | A
(]
(]

Create VLANs: | Ings) [ Create |

Example:3, 5-10

MName

VLAN 0001
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8. Karena kita akan membuat 2 buah VLAN dengan id 901 name NorthGroup dan id 902 name
SouthGroup. Isikan id pada tab setup kemudian klik tombol create

r— 0 Baseline Switch 2226-SFP Plus

>~ M+ Device > VLAN > [ Setup]
3com ST o AN |
Devica Summary

Save Configuration
Create VLANS: 902 1D(s} Create |
Administration 3 Example:3, 5-10
Device 4
Port 3
Secarity »
Monitorng (3

D HName
1 VLAN 0001
801 VLAN 0801

=l Logout

[ e

9. Untuk memodifikasi name, kita masuk pada tab Rename. Klik salah satu VLAN yang akan
kita ganti namanya. Lalu klik tombol apply

[ Setp | ModiyVIAN |  ModfyPort  ERTT

18] Hame
1 VLAN 0001
901 KorthGroup

Selected ID Enter new nama

902 SouthGroup

|  Help | Apply Gancel |
Dibuat Oleh : Diperiksa Oleh :
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10. Untuk mengetahui informasi VLAN yang telah kita buat, dapat dilihat pada tab VLAN

Detail.

1.

VLAN Detail

Select a VLAN to display: |1 |~
Membership type: . .
Untagged Tagged Mot A Member

Untagged Member(s) Tagged Member(s)

Portl-26

Help |

Untuk memilih/menentukan port mana saja yang akan digunakan untuk VLAN, kita
melakukan setting pada tab MODIFY PORT, misalkan kita setting port 13 dan 14 untuk
Vlan ID 901/NorthGroup dan 16 dan 17 untuk Vlan ID 902/SouthGroup. Semua member
type-nya untagged.

12. klik pada salah satu port dan masukan VLAN Idnya, setelah itu klik apply.

Select a Port:
050 o [ [
(13 03] (%] B (7] 0] () 201 20 2] (28] 24] [22] B2 ] 2]
f"‘::'cgemhip type: e Not avaliable for selection
Enter VLAN ID to add port to
VLAN ID: 902
__Hep | [_Appy )| Gancel |
Dibuat Oleh : Diperiksa Oleh :
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13. Setelah selesai kita dapat melihat apakah setingan yang kita lakukan telah sesuai atau belum

pada tab Modify VLAN.
Modify VLAN [ Ui

Select a VLAN to modify: |1 -

Select membership type: (0} . (] . Q D D

Untagged Tagged Mot AMember  Not avaliable for selection

(1) ()l 51 7 e o o o S

SelectAll | [SelectNone
NOTE:

* ‘You may set different membership types on multiple ports before applying ;
* To remove a port in a Link-aggregation, please select all the ports in the group;

Untagged Member{s) Tagged Member(s)
Fortl-12 ,Portl5 ,Portlg-26
[_Hep | [ Aepy [ cancel |

C s mrETT

Select a VLAN to modify: 901 ~

Select membership type: = . o . Q D D

Untagged Tagged Mot AMember  Not avaliable for selection

8162 S A N T K
|1 a3 23 53 P

NOTE:

* You may set different membership types on multiple ports before applying ;
= To remove a port in a Link-aggregation, please select all the ports in the group;

Untagged Member(s) Tagged Member(s)
Porcl3-14
[ Hep | [ Apply ][ cancal |
Dibuat Oleh : Diperiksa Oleh :
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noay vian | T Rerams [ ome | S

Select a VLAN to modify: 502 -

Select membership type: = . ) . D |:I

Untagged Tagged Mot A Member Mot avaliable for selection

8 HE2 A HE K A A T KT
(3] 0315 ol ) (791 (29) 2] (22 (23] (24 (22 22] (26 5]

Select All Select None

NOTE:

* ‘You may set different membership types on multiple ports before applying ;
* To remove a port in a Link-aggregation, please select all the ports in the group;

Untagged Member(s) Tagged Member(s)

Portlé-17

Help Apply Cancel

14. Setelah setingan yang kita lakukan telah sesuai maka selanjutnya kita cek koneksi antar

15.

16.

komputer.
Kita seting ip komputer 1 dan komputer 3 sesuai dengan skenario, kemudian kita cek

koneksinya dengan ping.

IC:\Users\Lukman Rian Affandi’>ping 192.168.9.1

Pinging 192.168.9.1 with 32 bytes of data:

Reply from 192.168.9. bytes=32 time<{ims TTL=128
Reply from 192.168.9. byt time<{ims TTL=128
Reply from 192.168.9. 32 time<{ims TTL=128
Reply from 192.168.9.1: time<{ims TTL=128

Ping statistics for 192.168.9.1:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss),
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = BOms, Average = Bmns

Kemudian kita ganti port komputer 3 ke port 17 selanjutnya kita cek koneksinya dengan

ping maka hasilnya adalah sebagai berikut :

C:\Users“Lukman Rian Affandi>ping 192.168.9.1

Pinging 192.168.92.1 with 32 bytes of data:
Reply from 192.168.9.3: Destination host unreachable.
Reply from 101.203.168.65: Destination host unreachable.

Reply from 181.2083.168.65: Destination host unreachable.
Reply from 101.203.168.65: Destination host unreachable.

192.168.9.1:
Received = 4, Lost = B (Bx loss)

17.

Selesai.
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F. Langkah Kerja dengan Paket Tracert 5.3
1. Konfigurasi IP Address pada PC1
a. Double click pada PC1 hingga muncul tampilan seperti pada gambar dibawabh ini,

Desktap

o

7

b. Akan muncul 3 menu, yaitu Physical, Config dan Desktop, kemudian pilih Static, isikan /P
Address = 192.168.9.1 dan Subnet Mask = 255.255.255.0, untuk Default Gateway dan DNS

Server sementara dikosongkan dulu.

IP Configuration

©) DHCP
@ Static

IP Address 192.168.9.1

Subnet Mask 255.255.255.0

Default Gateway

DNS Server

Dibuat Oleh :
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¢. Selesai untuk konfigurasi /P Address pada PC1, untuk meyakinkan cek dengan command

prompt.

s ==

Physical | Config | Desktop

Command Prompt

C Command Line 1.0

konfigurasi /P Address pada PC2, PC3 dan PC4 langkahnya sama, hanya berbeda pada

pengisikan /P Address pada menu isian /P Configuration.

d. Masih di tab menu Desktop pada PC1, kemudian pilih Command prompt, coba cek koneksi
PC1 dengan PC2, PC3 dan PC4 dengan perintah ping.

@ 192.168.9.1/24

ESSEEY ===

Physical Config | Desktop

Command Prompt

cer PC Command Line 1.0

time=luns TTL=

Contoh
koneksi
dengan PC3

Dibuat Oleh :

Dilarang memperbanyak sebagian atau seluruh isi dokumen
tanpa izin tertulis dari Fakultas Teknik Universitas Negeri Yogyakarta

Diperiksa Oleh :

Dr. Eko Marpanaji




FAKULTAS TEKNIK
UNIVERSITAS NEGERI YOGYAKARTA

LAB SHEET JARINGAN KOMPUTER

Semester 2 Manageable Switch 4 x 50 menit

Pertemuan 5 Revisi : 00 Tgl : 11 Maret 2012 Hal 16 dari 21

e. Jika ada pesan reply berarti sudah saling terhubung.
f. Konfigurasi /P Address telah selesai.

2. Konfigurasi VLAN pada Switch di Packet Tracert
a. Double click pada switch kemudian pilih atau gulir ke menu tab CLI kemudian enter

hingga muncul tampilan seperti pada gambar dibawabh ini,

" SwitchQ

| Physical | Config | CLI |

IO PR r- et wT ] s e 3

System serial number: FHEOS10ZOWC

I10S Command Line Interface

Cisco Internetwork Operating Systcem Software

I0S5 (tm) C2350 Software (C2950-I6Q4L2-M), Version 12.1(2Z2)EA4, RELEASE SOFTWARE(
fol)

Copyright (c} 1986-2005 by cisceo Systems, Inc.

Compiled Wed 18-May-05 Z2:31 by jharirba

Press RETURN to get started!

3 LINK-5-CHANGED: Interface FastEthernet0/l, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1l, changed state t©
o up

$LINK-5-CHANGED: Interface FastEthernet0/Z, changed state to up

3LINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet(/2, changed state t
o up

Suitchﬂ

b. Setelah itu masuk ke konfigurasi terminal pada switch dengan perintah sebagai berikut,
Switch> enable

Switch# configure terminal

c. Membuat Virtual LAN dengan ID Number VLAN 901 dan VLAN Name NorthGroup
Switch(config)# vlan 901
Switch(config-vlan)# name NorthGroup
Switch(config-vlan)# exit
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d. Membuat Virtual LAN dengan ID Number VLAN 902 dan VLAN Name SouthGroup
Switch(config)# vlan 902

Switch(config-vlan)# name SouthGroup

Switch(config-vlan)# exit

Switch (config)# exit

Switch# exit

e. Cek hasil konfigurasi VLAN

Switch> show vlan

rd? SwitchO

I S A e e

- - P N e -

i Phyﬂcal| Config | CLI

I 105 Command Line Interface !
B HE LUl AL AVE FaUuyr L, Fadyro, Fady e FEOTE '
Fa0/S, Fa0/6, Fad/7, Fal/g T
FalO/9, FaO/10, FaOs11, FaO/12Z
FaO/13, Fa0/l4, FaO/1E, Fal/l€
Fa0/17, Fa0/18, FaO/19, Fa0/20
Fad/21, Fa0D/22, FaD/23, Fa0/24
901 NorthGroup active
902 SouthGroup active |
1002 fddi-defaultc act funsup
1003 token-ring-default act funsup
1004 fddinet-default act funsup
1005 trnet-default act funsup
VLAN Type SAID HTU Parent RingNo BridgeNo Stp BrdgMode Transl TransZ
1 gnet 100001 1500 - L = Q Q
501 enec 100501 lso0 - - b5 = = o o
902 enet 100902 1500 - - - - - 0 1}
l00z fddi 1loloo0z 1500 - = = = = o o
1003 ©r 101003 1500 = - - - - o a
1004 fdnet 101004 1800 - = - isse - o Q
1005 trnet 101005 1500 - "™ " ibm - Ju] Ju] =
=-Hore-- - |
Copy ][ Paste

e W S

B _—— = = ——

f. Daftarkan port interface ke 1 atau interface FashEthernet 0/1 yang
digunakan oleh PC 1 ke VLAN NorthGroup.
Switch(config)# interface fa0/l

Switch(config-if)# switchport mode access

Switch(config-if)# switchport access vlan 901

Switch(config-if)# exit

tersambung atau

Dibuat Oleh :

Dilarang memperbanyak sebagian atau seluruh isi dokumen
tanpa izin tertulis dari Fakultas Teknik Universitas Negeri Yogyakarta

Diperiksa Oleh :

Dr. Eko Marpanaji




FAKULTAS TEKNIK
UNIVERSITAS NEGERI YOGYAKARTA

LAB SHEET JARINGAN KOMPUTER

Semester 2 Manageable Switch 4 x 50 menit

Pertemuan 5 Revisi : 00 | Tgl : 11 Maret 2012 Hal 18 dari 21

g.

h.

1.

j.

Daftarkan port interface ke 2 atau interface FashEthernet (/2 yang tersambung atau
digunakan oleh PC 2 ke VLAN SouthGroup.

Switch(config)# interface fa0/2

Switch(config-if)# switchport mode access

Switch(config-if)# switchport access vlan 902

Switch(config-if)# exit

Daftarkan port interface ke 3 atau interface FashEthernet 0/3 yang tersambung atau
digunakan oleh PC 1 ke VLAN NorthGroup.

Switch(config)# interface fa0/3

Switch(config-if)# switchport mode access

Switch(config-if)# switchport access vlan 901

Switch(config-if)# exit

Daftarkan port interface ke 4 atau interface FashEthernet 0/4 yang tersambung atau
digunakan oleh PC 4 ke VLAN SouthGroup.

Switch(config)# interface fa0/4

Switch(config-if)# switchport mode access

Switch(config-if)# switchport access vlan 902

Switch(config-if)# exit

Kemudian lihat hasil konfigurasi tersebut diatas

Switch# show vlan brief
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& Switch0 =l B

_ = - e o - [ 3 B % e .
‘ Physical I Config | CLI

| 10S Command Line Interface

TTp TTPIITUTIETC IO

Swicchfshow vl

Switchffshow vlan ?
brief VIP all VLAN status in brief
id VTP VLAN status by VLAN id
name VTP VLAN status by VLAN name
<cr>

Switchfshow vlan b

Switchfshow vlan brief

VLAN Name Status Porecs

1 default active Fa0/5, Fa0O/€, Fa0/7, Fa0/8
Fa0O/9, Fa0/10, Fa0/11, FaO/12
Fa0/13, Fa0/14, Fa0/15, Fa0/lé
Fa0/17, Fa0/18, Fa0/19, Fa0/20
FaO/21, FaO/22, Fa0/23, Fa0/24

301 HNorthGroup active FaO/s1, Fal/3

02 SouthGroup active FaD/Z, FaD/4

1002 fddi-default active

1003 token-ring-default actiwve

1004 fddinet-default active -
1005 trnet-default active

Switch# -

Copy || Paste

k. Selesai dan cek sambungan antar komputer.

Jika port yang dikonfigurasi tidak berurutan seperti diatas (VLAN NorthGroup port fa0/l & fa0/3
dan VLAN SouthGroup port fa0/2 & fa0/4) maka harus dikonfigurasi satu per satu untuk masing-
masing port seperti pada contoh konfigurasi diatas. Namun jika port tersebut berurutan misalnya
VLAN NorthGroup port fa0/l & fa0/2 dan VLAN SouthGroup port fa0/2 & fa0/3 maka
konfigurasinya menjadi seperti berikut

Untuk VLAN NorthGroup

Switch(config)# interface range fa0/1-2
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 901
Switch(config-if)# exit
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Untuk VLAN SouthGroup

Switch(config)# interface range fa0/3-4

Switch(config-if)# switchport mode access

Switch(config-if)# switchport access vlan 902

Switch(config-if)# exit

Coba cek hasil konfigurasi tersebut menggunakan perintah ping. Jika konfigurasinya benar maka

PC yang berada pada VLAN SouthGroup tidak akan bisa berkomunikasi dengan PC yang berada
pada VLAN NorthGroup.

G. Bahan diskusi

**END**

1. Buatlah simulasi seperti pada gambar berikut ini dengan network 172.16.10.0/26 dengan

ketentuan pembuatan sebagai berikut,

Falf3_

FaL

WLAM YUDISTIRA |
t—1

21
PC-PT
PC3

2950-24
Switchl

P
2950-24 2950-24
Switch3 Switch2

J§ VLAN YUDISTIRA

a. Hanya komputer yang dalam 1 VLAN yang dapat saling berkomunikasi. (simulasikan

dengan paket tracert dan tuliskan konfigurasinya secara detail)

b. Semua port yang dipakai hanya khusus untuk komputer yang tersambung dalam port

tersebut, jika digunakan oleh komputer lain yang tidak terdaftar maka port tersebut

otomatis langsung shutdown. (simulasikan dengan paket tracert dan tuliskan

konfigurasinya secara detail).
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2. Buatlah laporan praktikum sesuai kelompok masing-masing dengan format :
Halaman Cover + Alamat Blog Kelompok/Pribadi (Wajib Ada)

a
b. Tujuan Praktikum

a o

5= @ oo

—

Skenario Praktikum (Studi Kasus dan wajib disertai gambar desain)
Dasar Teori

Alat dan Bahan

Langkah Kerja

Permasalahan dan Troubleshooting

Kesimpulan

Daftar Pustaka

Nama File : Laporan4 Kelas Praktik Nama Ketua Kelompok Judul Praktikum

3. Kiriteria penilaian

Nilai | Ketentuan

asal mengumpulkan laporan, content tidak sesuai yang diharapkan dan
0> laporan ada unsur plagiat laporan temannya atau dari /absheet.

asal mengumpulkan laporan, content tidak sesuai yang diharapkan, tidak
70 plagiat dan tidak mengumpulkan laporan.

Hanya mengumpulkan laporan praktikum saja, tugas dikerjakan tetapi tidak
e lengkap.

mengumpulkan laporan, komponen lengkap, layout rapi, indah dan menarik
50 menarik serta content benar.

mengumpulkan laporan komponen lengkap, layout rapi, indah dan menarik,
8 content ada unsur kreatifitas dan inovasi berbeda dengan yang lain dan benar.
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